INSTITUTO FEDERAL DE
EDUCACAD, CIENCIA E TECNOLOGIA

TUTORIAL DE CONFIGURAGAO DE ACESSO VPN

O que é VPN?

A Rede Particular Virtual (Virtual Private Network - VPN) é uma rede de comunicagdes privada
normalmente utilizada por uma empresa ou um conjunto de empresas e/ou instituicbes, construida em cima de uma
rede de comunicagdes publica (como por exemplo, a Internet). VPNs seguras usam protocolos de criptografia por
tunelamento que fornecem a confidencialidade, autenticacdo e integridade necessarias para garantir a privacidade
das comunicacdes requeridas .

Como a DGTI prové este servi¢o?

A Diretoria de Gestdo de Tecnologia da Informacgao prové o servico de VPN para os usudrios da rede do IFBA.
Para ter acesso ao servigo, o usuario deve se encaminhar a DGTI para fazer a liberacdo do servico.

Apds a configuragdo (descrita a seguir), o usuario ird acessar a VPN do seu computador, o qual passara a
participar virtualmente da rede local do IFBA.

Como configurar

3.1 Em computadores executando Windows XP

1. Abra o “Painel de controle” e clique em “Conexdes de rede”
2. Abra o “Assistente para novas conexdes”

|
1|
-

Assistente para novas conexdes
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3. Caso nao encontre esta opcao, procure por “Criar uma nova conexao”
Tarefas de rede

'_-_.1 Criar uma nova conexdo
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' definicdo adaptada de http://pt.wikipedia.org/wiki/Vpn



4. Abrirda uma nova janela, clique em “Avancar”

Assistente para NOYas CONEXOES

Bem-vindo ao Assistente para
novas conexoes

Ezte azsiztente o ajuda a:
* Conectar-ze & Internet,

* Conectar-ze a uma rede privada, como a rede de zeu local
de trabalho.

Fara continuar, clique em ‘Avangar'.

<% Yalkar I Buvancar > I Cancelar

5. Selecione “Conectar-me a uma rede em meu local de trabalho” e clique em “Avancar”

Assistente para novas coOnexoes
Tipo de conexdo de rede
0 que vocé deseja fazer?

" Conectar-me a Internet

Conecte-ze a Intermet para navegar pela “Web e ler emailz.

{* Conectar-me a uma rede em meu local de trabalho
Conecte-ze a uma rede comercial (uzando dial-up ou WPN], para poder trabalhar de
caza, de um escritono kemporano ou de qualquer outro lugar.

" Configurar uma conexdo avancada

Conecte-ze dirgtamente a outro computador uzando a porta serial, paralela ou de
infravermelhio ou configure este computador para que outro: computadores pogsam
& conectar a ele.

< Yaltar I Ayangar x I Cancelar




6. Selecione “Conexdo VPN (rede virtual privada)” e clique em “Avancgar”

Assistente para novas conexies

Conexao de rede
Como wocé dezeja se conectar 4 rede do =eu local de trabalho’?

Tipo de conexdo:

{" Conexdo dial-up
Conectar-ze ugando um modem & uma linha telefdnica comum ou uma linha
teleféniza ISOM [Intearated Services Digital Metwiork].

* Conexdo YPM [rede virtual privada)
Conectar-ze a rede uzando uma conexao YPM [rede vittual privada) pela Intermet.

< Woltar I ANANGCET > I Cancelar

7. Escolha o nome da conexdo (exemplo: VPN IFBA) e clique em “Avangar”

Assistente para novas CONexX0es

Home da conexao
E zpecifique um nome para esta conexdo com zeu local de trabalho.

Digite 0 nome desta conexdn na caika a seguir.

Mome da empreza

PH IFB&,

Por exemplo, vocé pode digitar o nome do zew local de trabalho ou o nome do zervidor
an qual vai e conectar.

< Waltar I Avangar » I Cancelar




8. Digite vpn.ifba.edu.br no campo “Nome do host” e clique “Avangar”

Assistente para NnoYas CONEXOES

Selecdo do servidor YPNH
[ual & o nome ou endereco do servidor WPH?

Diigite o nome do hozt ou o enderego IP do computador ao qual vocé ests e
conectahdo,

Mome do host ou enderego IP [por exemplo, microsoft. com ou 157.54.0.1]:

wph.ifba. edu. br

< Moltar I Avancar » I Cancelar

9. Se deseja liberar o acesso VPN para todos os usuarios do seu computador selecione “Ser usada por qualquer
pessoa”, caso contrario selecione “Ser usada apenas por mim”. Clique em “Avancar”

Assistente para novas conexdes

Dispombilidade da conexao

Yooé pode tornar a hova conexdo disponivel para qualgquer usudrio ou somente @
para wocé,

Uma conexdo que & criada apenaz para vocé & gravada na gua conta de usudrnio e 2o
ze torna dizponivel quando voce faz logon.
Criar esta conexdo para:

™ Serusada por qualguer pessoa

¥ Ser usada apenas por mim

< Waltar I Avancar I Cancelar




10. Cliqgue em “Concluir” para finalizar a configuragao

Assistente para novas CONEXOES

Concluindo o 'Assistente para
novas conexodes'

Woog concluiu com &xito az etapas necessarias para criar
2zta conexdn:

VPN IFBA

A conexdo zerd zalva na pasta Conextes de rede’.
[ Adicionar um atalho para a conexSo & drea de trabalho

Fara criar a conexdo e fechar este assistente, clique em
‘Concluir,

< Woltar I Concluir I Cancelar

11. Agora, a conexao criada esta situada na janela de “Conexd&es de rede” do “Painel de controle”. Clique na mesma
duas vezes e uma nova janela aparecera. Preencha com seu “Nome de usuario” e “Senha” usados na rede do IFBA e

em seguida clique em “Conectar-se”.

HNome de ||
LIZLIArND:
Senha: I

[ Salvareste nome de usudnio & esta senha para estes usuanos:

& Somenteey

€ Hualguer pessoa gue Usa este computador

Conectar-ze I Cancelar Fropriedades Ajuda




3.2 Em computadores executando Windows Vista

1. Abra o “Painel de controle” e clique em “Rede e Internet”

& Rede e Internet
u Exibir o status e as tarefas da rede

-, Configurar compartilhamento de arguivos

2. Clique em “Central de Rede e Compartilhamento”

..:" Centro de Rede e Compartilhamento

‘*r Exibir o status e as tarefas darede | Conectar aumarede | Exibir computadores e dispositivos de rede
Adicionar um dispositive 3 rede | Configurar compartilhamente de arquivos

3. Cligue em “Configurar uma nova conexao ou rede” localizado ao lado esquerdo da janela

4. Selecione “Conectar a um local de trabalho” e clique em “Avancgar”
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.\_.) E" Configurar urmna conexdo ou uma rede

Escolher uma opgdo de conexdo

| Conectar-se manualmente a uma rede semn fio
=g Escolha esta opgdo ao conectar-se @ uma rede oculta ou criar um nove perfil sem fia,

& Configurar rede ad hoc sem fio{computador a computader)
&Ny Configurar uma rede temporaria para compartilhar arquivos ou uma conexdo com a Int.. [3

= Configurar conexdo dial-up
L 3 - *
Ené Conectar-se por meio de uma conexdo dial-up com a Internet.

m

Conectar a um focal de trabalho

Configurar urna conexao dial-up ou YPN com o local de trabalho;

® Conectar a uma rede pessoal (PAN) Bluetooth
Instalar conexdo com uma rede ou umn dispositive habilitado para Bluetooth, !

1

Mvangar ][ Cancelar




5.Cliqgue em “Usar minha conexdo com a internet (VPN)”
i — = 5 [

@ @"I Conectar a um local de trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Ceonexdo usando uma rede virtual privada (WPM) na Internet.

N &

** Discar diretamente
Conexdo direta com um numero de telefone sem passar pela Internet,

N e

O gue & uma conexdo VEM?

Cancelar

6. No campo “Endereco da internet”, digite vpn.ifba.edu.br. No campo “Nome do destino” digite o nome da conexao
(exemplo: VPN IFBA). Se deseja liberar o acesso VPN para todos os usuarios do seu computador selecione “Permitir
que outras pessoas usem esta conexdo”.

|-|:r¢'|--|;‘i|| M
@ FZ:r Caonectar a um local de trabalho

Digite o endereco da Internet com o qual se conectar

O administrador de rede pode Ihe fornecer este enderego.

Endereco na Internet: vpn.ifba.edu.br

Mome do destino: VPN IFBAI

[7] Usar urn cartdo inteligente

W 7] Permitic que cutras pessoas usem esta conexdo

Esta opgdo permite que qualquer pessoa com acesso a este computador use a conexdo.,

[T M&o se conectar agora. Apenas configurar para permitir conexiio posterior

Avancar I[ Cancelar




7. Preencha com seu “Nome de usudrio” e “Senha” usados na rede do IFBA. Selecione “Lembrar esta senha” se
deseja gravar a senha no computador. Em seguida, clique em “Conectar”
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@ fﬁil Ceonectar a um local de trabalho

Digite o seu nome de usuario e a senha

Mome de usuario: |

Senha:

[] Maostrar caracteres
[7] Lembrar senha

Dominie (opcicnal):

Conectar Cancelar

8. Apds a conexdo o Windows exibira uma janela informando que vocé esta conectado. Clique em “Fechar”. Neste
momento seu computador ja estara conectado a rede IFBA via VPN.

li'I:l-? {=l;

@ "'ET“ Conectar a umn local de trabalho

Voce esta conectado

A 3

1

Fechar




Obs.: Para conectar na VPN, clique no icone de rede préximo ao reldgio no canto inferior direito da tela do Windows.
Cliqgue em “Conectar ou desconectar”.
r

Conectado no momento a:
‘b intranet.ce... (IFBA-WiFi-01) ﬂ
|cf Acesso: Local elnternet uﬂj

L-' Rede ndo identificada
- Acesso: Conectividade Limitada

Conectar ou desconectar..
Central de Redes & Compartitharnento

Em seguida clique na sua conexao criada “VPN IFBA” ou o nome de conexdo escolhido. Clique em “Conectar”.




3.3 Em computadores executando Windows 7
1. Abra o “Painel de controle” e clique em “Rede e Internet”

. Rede e Internet
ﬁh Exibir o status € as tarefas da rede
=1

Escolher opgoes de grupe domestico e de
compartilhamento

2. Clique em “Central de Rede e Compartilhamento”

LA Cer ill :
.'.'." Central de Rede e Compartilhamento

-’ Exibir o status e as tarefas darede | Conectaraumarede | Exibir computadores e dispositivos de rede

Adicionar um dispositive sem fic 3 rede

3. Cligue em “Configurar uma nova conexao ou rede”
Alterar as configuragdes de rede

'ﬁ. Confiqurar uma nova conexdo ou rede

Configurar uma conexdc sem fic, de banda larga, dial-up, ad hoc cu VPN, ou configurar um

roteadeor cu ponto de acesso,

4. Selecione “Conectar a um local de trabalho” e clique em “Avancar”

=
@ @' Configurar uma Conexdo ou uma Rede

Escolher uma opcdo de conexdo

=]

Conectar-ze a Internet

Ly “onfigurar uma nova rede
ey Configure um novo roteador ou ponto de acesso.

Conectar 3 um local de trabalho

Configurar urna conexao dial-up ou VPN com olocal detrabalho

/=y Configurar conexdo dial-up
# Conecte-se a Internet usando uma conexdo dial-up,

Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

Avangar ][ Cancelar




5.Cligue em “Usar minha conexdo com a internet (VPN)”

= ][ & =]
@ |_:ﬂ Conectar g um Local de Trabalho

Como deseja se conectar?

2 Usar minha conexdo com a Internet (VPN)
Conexdo usando uma redevirtual privada (VPN] na Internet,

= Discar diretamente
Conexdo direta com um numere de telefone sem passar pela Internet;

A

O gue & uma conexdo VPME

Cancelar

6. No campo “Endereco da internet”, digite vpn.ifba.edu.br. No campo “Nome do destino” digite o nome da conexdo

(exemplo: VPN IFBA). Se deseja liberar o acesso VPN para todos os usuarios do seu computador selecione “Permitir
gue outras pessoas usem esta conexdo”.
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@ |_Tn Conectar 2 um Local de Trabalho

Digite o endereco da Internet com o qual se conectar

O administradar de rede pode Ihe fornecer este enderego,

Enderece na Internet: vpn.ifba.edu.bi

Mome do destine: VPN IFBA

[T Usar urn cartio inteligente

(=] . N
Ex |:| Permitir que cutras pesscas usem esta conexdo

Esta cpgdo permite que qualquer pessca com acesso a este computador use a conexdo,

[ MN&o se conectar agora. Apenas configurar para permitir conexdc posterior

Avangar ][ Cancelar




7. Preencha com seu “Nome de usudrio” e “Senha” usados na rede do IFBA. Selecione “Lembrar esta senha” se
deseja gravar a senha no computador. Em seguida, clique em “Conectar”
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@ |_:EII Conectar a um Local de Trabalho

Digite 0 seu nome de usuario e a senha

Mome de usuario:

Senha: |

[] Mostrar caracteres

[] Lembrar esta senha

Deminic (cpcicnal):

Conectar Cancelar

8. Apds a conexdo o Windows exibird uma janela informando que vocé esta conectado. Clique em “Fechar”. Neste
momento seu computador ja estard conectado a rede IFBA via VPN.
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@ Ly Conectaraum Local de Trabalho

Voce esta conectado

A |}1

Fechar




Obs.: Para conectar na VPN, clique no icone de rede préximo ao reldgio no canto inferior direito da tela do Windows.
Em seguida clique na sua conexdo criada “VPN IFBA” ou o nome de conexdo escolhido. Clique em “Conectar”.

Dial-up e VPN ~

VPHM IFBA

_:Conectar .,

Abrira Central de Rede e Compartilhamento }




